
世界态势

34

本文责编  杜文睿
dwrsissi@163.com  010-65265930

5月18日，伊朗治安部队司

令艾哈迈德-礼萨·拉丹表示，美

以伊战争爆发以来，已有超6500

名间谍及通敌人员被逮捕，伊朗

警方正持续追捕与敌对势力有

关人员。虽然伊朗在2025年6月

“十二日战争”后从制度层面加

强了针对以色列“定点清除”行

动的防御部署，但在此次战争

中，以色列对伊朗决策层核心军

政高官的斩首行动仍给伊朗造成

巨大损失。这既体现出以色列对

伊朗的情报代差与技术压制，也

反映出伊朗国家指挥中枢在防御

方面仍存在未从根本上修复的安

全漏洞。

值得注意的是，“十二日

战争”期间以色列对伊朗哈塔

姆·安比亚中央总指挥部司令沙

德马尼的斩首行动，展现出以方

对伊朗国家指挥中枢的深度人

力情报渗透。2025年6月17日，

刚履职四天的沙德马尼在自认绝

对安全的掩体遭遇精准袭击。其

女事后透露称，父亲在战时有着

严格的安全防护习惯，包括每隔

数小时更换隐蔽点、严格遵守保

密规定、不随身携带任何可能留

下数字痕迹的智能通讯设备等。

但在他进入新掩体后，六枚高精

度导弹随即精准封锁了所有逃生

通道。这种“单向透明”的博弈

态势，印证了伊朗前情报部长阿

里·尤内西在2021年的警告——

“摩萨德（以色列情报和特勤局）

已渗透至内阁各部门”。以色列

究竟如何对伊朗展开渗透？

以色列渗透伊朗的三个阶段

以色列对伊朗的渗透至少

有着十数年的精密布局，其演进

逻辑呈现出从技术干扰到指挥中

枢物理清除的阶梯式进化特征。

第一阶段是2007年～2018年，其

核心逻辑是通过网络战和街头暗

杀延缓伊朗的核进程。2007年开

始，由美以联合开发的“震网”

（Stuxnet）病毒被特工植入布

什尔核电站与纳坦兹核设施，在

2010年前后导致约1000台离心机

物理报废。紧接着，伊朗首都德

黑兰街头爆发密集“暗杀潮”：

2010年1月德黑兰大学核物理学教

授阿里穆罕默迪因摩托车遥控炸

弹身亡；同年11月伊朗原子能组

织核物理学家沙赫里亚里死于汽

车贴附式磁性炸弹；2011年7月电

气工程师雷扎伊内贾德遭摩托车

枪手射杀；2012年1月核科学家艾

哈迈迪-罗尚死于磁性炸弹。在不

到三年时间里，伊朗五名顶级科

学家相继遇害。此外，2011年11

月德黑兰省比德加纳地区的莫达

雷斯导弹基地发生爆炸，还导致

“伊朗导弹之父”哈桑·穆加达

姆等17人遇难。这一时期以色列

对伊朗的渗透仍处于物理摧毁和

战术破坏阶段，通过将地面特工

与网络病毒相结合，以色列在伊

朗初步建立了一张能实时感知的

情报网。

第二阶段是2018年～2023

年，以色列渗透的层次从技术人

员提升到了国家战略档案与核心

内卫体系。2018年1月，20多名

摩萨德特工在德黑兰南部秘密仓

库窃取了重达半吨的核档案（约

十万份）并运出伊朗，这一事

件让伊朗曾经的核武器研发计划

“阿马德工程”暴露无遗（该计

划于2003年被叫停）。2019年

4月，负责保卫国家高层、拥有

高级别权限的伊朗伊斯兰革命卫

队保卫局负责人阿里·纳西里被

传因间谍嫌疑被捕或叛逃，引发

伊朗高层安保体系的剧烈震荡。

2020年11月，伊朗国防部核计划

负责人法赫里扎德在重重护卫下

被卫星遥控、人工智能增强人脸

识别功能的机枪精准击毙。2023

年1月，曾任国防部副部长、最高

国家安全委员会秘书顾问的阿克

巴里因间谍罪被判处死刑，而其

在被捕前几乎实际负责最高国家

安全委员会的日常工作。可以看
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伊朗国家安全体系的反渗透困局
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出，在这一阶段以色列成功在伊

朗决策链条的每一个关键节点安

插内线，使其有能力深度干扰并

战略误导伊朗内部决策程序。

第三阶段是2023年～2026

年，以色列的渗透成果在与伊

朗的全面冲突中转化为大规模的

“指挥层清零”。2024年4月，

以色列空袭伊朗驻叙利亚大使馆

领事部门建筑，革命卫队“圣城

旅”高级指挥官扎赫迪因此身

亡。同年7月，哈马斯最高领导

人哈尼亚在德黑兰出席佩泽希齐

扬总统就职典礼期间在居所内被

以色列“定点清除”。随后在

“十二日战争”中，以色列在极

短时间内“定点清除”了伊朗几

乎所有军事高层。此次战争爆发

后，以色列更是在短时间内完成

了对伊朗40多名军政高层的“物

理清除”。

伊朗的反渗透措施

针对以色列的渗透，伊朗采

取了看似严厉但实则“越补越漏”

的补救措施，其常用手段是行政

层面的人员“大换血”。例如，

在经历2018年以来一系列情报安

全失利后，2022年6月最高领袖哈

梅内伊任命职业军警出身的卡齐

米为革命卫队情报机构负责人，

试图重塑反间谍体系。卡齐米长

期在保密和内卫部门工作，上台

后试图通过加强内部监控和肃反

来修复安全漏洞，但三年后他在

“十二日战争”中遭以色列空袭

身亡。鲁哈尼政府时期，伊朗情

报部专门成立了反渗透机构。然

而，频繁的人事变动不仅导致机

构内部专业人才流失，还令一

些人感到不满，这为摩萨德“趁

虚而入”埋下隐患。“十二日战

争”后，为强化国家指挥中枢系

统的韧性，伊朗最高国家安全委

员会制定并推行了战时权力去中

心化的预案，试图通过重塑国家

危机治理与防务指挥的底层逻

2025年8月6日，德黑兰街头反映波斯诗人菲尔多西完成于11世纪的长篇史诗《列王纪》内容的巨幅海报。史诗歌颂反抗侵略、不屈不挠的伊朗（波斯）民

族精神。
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辑，确保国家机器在指挥中枢面

临瘫痪危机时仍能维持基本运转

与反击能力。

在技术防御上，伊朗实施

了严格的物理隔绝策略，禁止所

有核心军事将领接触智能手机和

西方社交软件，推行非电子化办

公。然而，以色列采取了迂回战

术：既然无法追踪目标本人，就

通过黑客技术控制目标人物身边

的保镖、司机甚至厨师的智能设

备。这些安保人员在社交媒体上

的动态、照片位置或未加密的日

常通话，被以色列利用大数据和

卫星定位算法反向推算出目标人

物的实时动向。2025年6月16日，

伊朗最高国家安全委员会在德黑

兰西部一栋建筑的较低楼层举行

会议时，正是因为一名保镖的手

机信号被锁定，直接导致了包括

总统佩泽希齐扬在内的多名高官

遇袭受伤。此外，伊朗还加大了

司法震慑力度，密集处决了多名

涉嫌泄露核机密和军事部署的人

员，试图以此截断摩萨德的招募

链条。但这种基于威慑的司法手

段，在面临日益严重的经济滞胀

时，其边际效用恐不断递减。

安全漏洞难以完全修补的

深层原因

首先，伊朗情报部和伊斯

兰革命卫队情报机构之间长期存

在难以调和的派系利益冲突。伊

朗设置多重平行的情报架构原本

是为了让各机构互相制衡，结果

却导致各机构为争夺预算和最高

领袖青睐而互设障碍。情报工作

的重心被严重偏置，安全机构更

倾向于对内防御，专业的反间谍

资源被大量虚耗，而在口头上最

虔诚的人往往能轻易进入核心圈

层，其中不乏以此作为掩护的深

度渗透者，从而在面对以色列的

顶尖技术与人力渗透时留下了结

构性盲区。2018年8月，伊朗情

报部长阿拉维便称：“实施深层

渗透的间谍分子，在体制内往往

高喊着最狂热、最忠诚的官方政

治口号，以此将自己包装得毫无

破绽。甄别这些披着激进外衣的

狐狸绝非易事，因为他们往往在

‘完全为国家利益考量、心系体

制命运’的虚假伪装下，抛出旨

在对国民凝聚力和政权底层信任

造成毁灭性打击的毒化议题。”

其次，伊朗社会契约的日

渐弱化与复杂的民族构成，在客

观上为外部势力的多点渗透提供

了土壤。社会契约的弱化，主要

体现为国家资源分配、政治吸纳

能力与公众预期之间出现结构性

失衡与脱节，削弱了体制与民众

之间的传统信任纽带。一方面，

长期的经济衰退、通胀高企以及

社会治理层面的高压政策，给城

市中产阶级和年轻一代带来挫折

感，部分群体在对现有体制失去

信心后，在心理或行动上表现出

倒向外部情报体系的倾向。另一

方面，库尔德族、俾路支族和阿

塞拜疆族等伊朗边缘地区少数民

族，因长期面临政治代表性不足

和资源分配滞后等困境，其激进

组织易被外部力量视作可相互借

力的地缘工具。此次战争初期，

多家国际媒体报道称美以曾有动

员数万名库尔德战斗人员从边境

向伊朗腹地实施地面推进的计

划，即是这种内外联动风险的具象

化体现。此外，来自周边国家、处

于伊朗法律保障体系边缘、在里

亚尔急剧贬值中面临生存困境的

难民群体，在摩萨德加密货币及

美元酬金的物质诱导下，也容易

成为伊朗安全防线的软肋。

美以伊战争爆发后，这场

长达十数年的情报暗战已接近其

逻辑终点。伊朗情报安全领域出

现的系统性失利，并非由个别军

事将领的疏忽或技术防御的偶然

失灵造成，而是其相对封闭的官

僚体制在面对具备技术优势且行

动高效的外部对手时，受到内部

职能交叉、经济衰退以及情报功

能偏置等多重结构性因素叠加影

响的结果。不过，即使在这种情

况下，美以的军事行动始终未能

达成颠覆伊朗政权的战略目标，

这充分印证伊朗政治体制在外部

极限施压下拥有较强持续抗压能

力。当前伊朗最核心的发展命题

是统筹兼顾体制稳定与现代化改

革，若能完成从“被动抗压治

理”向“主动发展治理”的模式

转型，或可逐步化解持续的危机

局势。

（作者为北京第二外国语学

院中阿文化旅游合作研究中心副

教授）


